Gerateinitiative ohne

Google Apple Microsoft

https://linux-bildung.at Thomas Krupa


https://linux-bildung.at/

e Warum

 \VVorteile
 Wie - technisch
 Wie aus SuS.-Sicht

https://linux-bildung.at Thomas Krupa


https://linux-bildung.at/

Warum

,Schulen und speziell Ministerien haben
eine besondere Verantwortung, welche

Software sie grolSflachig fur Schuler:innen
einfuhren.”

https://www. proﬁl.at/geselIschaft/brodnig-da
tenschleuder-schule/402033593
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Bsp. Microsoft

“TU]lm die Produkte und Dienste von Microsoft zu verbessern, gewahren Sie
Microsoft eine weltweite und gebuhrenfreie Lizenz fur geistiges Eigentum zur
Verwendung lhrer Inhalte.”
https://www.microsoft.com/de-at/servicesagreement

Eine Hackergruppe klaute Microsoft einen Master-Key, der ihnen Tur und Tor zur

Microsoft-Cloud offnete.

https://www.heise.de/news/Neue-Erkenntnisse-Microsofts-Cloud-Luecken-viel-groe
sser-als-angenommen-9224640.html

Microsoft untersucht auch passwortgeschutzte .zip-Dateien auf Malware

https://www.heise.de/news/Microsoft-untersucht-auch-passwortgeschuetzte-zip-D
ateien-auf-Malware-9057387.html

Microsoft wird die Hacker in seinen Systemen nicht los

https://www.golem.de/news/angriffsvolumen-erhoeht-microsoft-wird-die-hacker-in
-seinen-systemen-nicht-los-2403-183025.html

Darum schickt das neue Outlook Zugangsdaten in die Cloud

https://www.golem.de/news/microsoft-darum-schickt-das-neue-outlook-zugangsd
aten-in-die-cloud-2311-179473.html
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Ziele / Vortelle

» Alternativen aufzeigen
SuS. lernen Alternativen zu den
kommerziellen Anbietern kennen

« Uber den Tellerrand blicken
» Keine Kosten

 Keine Lizenzen

* Keine Telemetrie

« Zentrales Repository

* Transparent

https://linux-bildung.at Thomas Krupa
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Vortelle Il

* Guter Support durch Community
- https://askubuntu.com/

- https://www.linuxmintusers.de/index.php?acti
on=forum

- https://ask.linuxmuster.net/

- Matrix-Raum HELP:

https://matrix.to/#/#GNULinuxHelp:matrix.sp
-codes.de

* Lauft auch auf alterer Hardware sehr gut
* Verschiedene Distributionen

https://linux-bildung.at Thomas Krupa
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Vortelle I

 Unabhangigkeit (Debian, Ubuntu, RedHat)
Digitale Kompetenzen !'= MS Produkte

 Abhangigkeit / Digitale Souveranitat

* Privatsphare

* Datenschutz als Demokratiefaktor
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Wie |

* Installation eines beliebigen Rechners/VM
mit Ubuntu LTS

» Anderungen mit Ansible einspielen

- Ansible Skripte stehen allen zur Verfugung

https://linux-bildung.at/2022/03/linux-desktop
-musterloesung/

* Image ziehen
- FOG
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Wie Il

* Image auf Gerate spielen
- Image <20 GB
- Dauer < 3min

145 refurbed Gerate <6h
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Das System

e Ubuntu LTS - Versionen

- 3 lokale Benutzer
« Administrator

* Schuler
- Standard-Account
- far alle gleich
- wird nach Neustart zuruckgesetzt - selbstheilend
- ident mit SuS.-Accounts im EDV-Saal

« personlicher Account mit Admin-Rechten
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Selbstheilend?

» Jeder SuS. sollte immer das gleiche
System vorfinden

Overlay

* OverlayFS

 Detalls unter:

https://linux-bildung.at/2020/01/selbstheil
ende-computerarbeitsplaetze/
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* Gerate sind aufgeladen
 WLAN aktiv

* Erstellen des personlichen Accounts

- speichert Seriennummer und Login in einer
Datenbank

- upload der Seriennummern
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Aktivititen 4~ Zenity

Personlicher
Ordner

https://linux-bildung.at

3. Mar 11:30

x 0O - Benutzer hinzufiigen
Gib deine Zugangsdaten ein
Login
Password

Confirm Password

Abbrechen

Thomas Krupa
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MDM

« Zentrales Gitlab-Repository

* Nach jedem Reboot wird das Repo
Uberpruft

 Bei Anderungen werden diese am Laptop
eingespielt

* Ansible-pull

- holt Playbooks aus einem VCS-Repository und
fuhrt sie fur den lokalen Host aus
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MDM I

« MDM ist beil dieser Losung auch 100 %
transparent - die Ansible-Skripte konnen
von jeder Person nachvollzogen werden
(keine Blackbox im Hintergrund)

» einfache Ubertragbarkeit auf andere
Schulen

* insgesamt viel weniger Komplexitat und
Wartungsaufwand verglichen mit
Windows-Systemen
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linux-bildung.at - Inhalte

« Howlos

» Software

 Hardware

» Datenschutz / Uberwachung
» Kurzbeitrage

* Kritisches zu GAFAM (Google, Apple,
Facebook, Amazon, Microsoft)
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OSOS - Verein

» Open Source Open Schools - Osterreich

Der Vereinszweck besteht in der
Verbreitung, Forderung und
Bekanntmachung von freier Software
iInsbesondere im Bildungsbereich.
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Schularbeit am PC

* Next-Exam
* Plattformunabhangig prufen
https://next-exam.at
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Welterfuhrende Links |

. Pttf)s://www.gnu.org/proprietary/malware-microsoft.en.h
m

» https://lernenwiedieprofis.ch/
* https://www.gnu.org/education/edu-schools.de.htm
» https://fsfe.org/activities/publiccode/publiccode.de.html

* https://netzpolitik.org/2020/was-vom-tage-uebrig-bleibt-
maskenkontrolIe-marktmacht-microsoft?

* https://epicenter.works/content/google-auf-empfehlung-

des-ministeriums-massiv-im-einsatz-an-oesterreichische
n-schulen
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Welterfuhrende Links

. https:/./e.pice.nter.works/.co.nten_t/googIe-auf—empflehllun%—
des-rr1n|In|ster|ums-ma55|v-|m-e|nsatz-an-oesterrelchlsc &
Nn-schulen

* htt

ns://www.kuketz-blog.de/bildungswesen-entlarvung-d

er-haeufigsten-microsott-mythen/

* htt

ps://digitalcourage.de/kinder-und-jugendliche/finger-

weg-von-microsoft-an-Schulen

. h’lctps://digitaIcourage.de/blog/ZOZO/datenfresser—an-sch
ulen

* https://linuxmuster.net

e https://linux-bildung.at
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