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1 Office on the web 

In den nächsten Schritten wird eine Policy für die Intune Geräteverwaltung erstellt, die die 
Telemetry- und Privacy-Settings der Endgeräte anpasst und so unerwünschte Datenströme zu MS 
unterbinden soll. Die Policy wird „Telemetry Restrictions“ genannt. 

Intune Configuration Profile - Windows Diagnostics Data (All Devices Setting): 

Devices -> Configuration -> Create New Policy (Name: Telemetry Restrictions): 

 

 

  



Konfigurationsempfehlung zur Datenschutzfreundlichen Tenantkonfiguration 3 von 9 

In den Configuration Settings der Policy werden unter dem Reiter „Privacy“ folgende 
Einstellungen vorgenommen: 
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In den Configuration Settings der Policy werden unter dem Reiter „Reporting and Telemetry“ 
folgende Einstellungen vorgenommen: 

 

Die getroffenen Einstellungen werden auf die Gerätecollection „All devices“ angewendet: 
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2 Office 365 Apps 

2.1 Setzen des Update Channels für MS365 Apps auf monthly Enterprise 
Channel: 

Alle>Einstellungen>Einstellungen Organisationseinstellungen>Dienste>Microsoft 365-
Installationsoptionen: 

Der Kanal wird auf monthly umgestellt, damit die Updates von Microsoft nicht sofort angewendet 
werden, sondern mit einer Verzögerung von einem Monat. 

2.2 Datenschutzeinstellungen 

In den nächsten Schritten wird eine Policy für die Applikationen von Office365 erstellt, die die 
Telemetrie Settings der Endgerätebenutzer anpasst und so unerwünschte Datenströme zu MS 
unterbinden soll. Die Policy wurde „Office Telemetry Settings“ genannt. 

Policy for Office Diagnostics Data (User Settings -> All USers): 

Apps -> Policies for Office Apps -> Create: 
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Die Policy wird für alle User angewendet: 

Das Schlagwort „Telemetry“ offenbart folgende Konfigurationsmöglichkeiten: 
Die getroffenen Konfigurationen wurden aus Platzgründen in rot und grün dargestellt in der Liste 
verschriftlicht: 
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Extra angeführt „Office applications to exclude from Office Telemetry Agent reporting“:
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Extra angeführt „Office solutions to exclude from Office Telemetry Agent reporting“: 

 

Create: 
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Schlagwort „Diagnostic“: 

Level wurde auf „Required“ gesetzt, damit nur die minimalen, erforderlichen Datenströme an MS 
gesendet werden, um die Stabilität der MS Produkte zu gewährleisten. 

 

Alternativ/Zusätzlich können über ein Konfigurationsprofil noch folgende Registry Keys gesetzt 
werden: 
Windows 
 Registry Editor Version 5.0 
[HKEY_CURRENT_USER\Software\Policies\Microsoft\Office\16.0\osm]  

"Enablelogging"=dword:00000000  
"EnableUpload"=dword:00000000 
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3 Office 2021 LTSC 

Analog zu den MS365 Client settings können für die LTSC Version von Office die gleichen registry 
keys gesetzt werden: 

Windows 

 Registry Editor Version 5.00 [HKEY_CURRENT_USER\Software\Policies\Microsoft\Office\16.0\osm]  

"Enablelogging"=dword:00000000  

"EnableUpload"=dword:00000000 
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